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1. ЦЕЛЬ И ЗАДАЧИ ИЗУЧЕНИЯ ДИСЦИПЛИНЫ (МОДУЛЯ) 

Целью изучения дисциплины является изучение проблем защиты и 

обработки персональных данных в современных условиях, овладение 

основными направлениями государственной политики в области защиты и 

обработки персональных данных, кадровой безопасности, а также 

представлениями о современном этапе состояния правоприменительной 

практики по данному направлению.  
Задачами освоения дисциплины являются: 

-  ознакомление с методологией защиты и обработки персональных 

данных в организации: угрозы защиты и обработки персональных данных 

организации; основные направления безопасности организации; основные 

понятия безопасности труда персонала; задачи обеспечения безопасности труда 

и защиты и обработки персональных данных; общие требования, 

предъявляемые к организации защиты и обработки персональных данных. 

- изучение персонала как объект обеспечения безопасности труда: 

профессиональные риски; психофизиологическая адаптация к условиям 

профессиональной деятельности; коллективные договоры и соглашения по 

охране труда.  

2. ТРЕБОВАНИЯ К РЕЗУЛЬТАТАМ ОСВОЕНИЯ ДИСЦИПЛИНЫ 

(МОДУЛЯ) 

2.1 Планируемые результаты обучения по дисциплине 

Изучение дисциплины «Защита и обработка персональных данных» 

направлено на формирование следующих компетенций: 

универсальных компетенций и индикаторов их достижения: 
Категория 

(группа) УК  

 

Код и наименование 

общепрофессиональной 

компетенции 

Код и наименование индикатора 

достижений общепрофессиональной 

компетенции 

Системное и 

критическое 

мышление 

УК-1. Способен осуществлять 

поиск, критический анализ и 

синтез информации, применять 

системный подход для 

решения поставленных задач 

УК-1.1 Анализирует поставленную задачу 

и осуществляет поиск информации для ее 

решения 

УК-1.2 Применяет методы критического 

анализа и синтеза при работе с 

информацией 

профессиональных компетенций и индикаторов их достижения: 
Категория 

(группа) 

ПК  

 

Код и наименование 

общепрофессиональной 

компетенции 

Код и наименование индикатора 

достижений общепрофессиональной 

компетенции 

 

ПК-2 Способен анализировать, 

обосновывать и осуществлять 

выбор решения для успешного 

выполнения профессиональной 

деятельности в сфере 

менеджмента 

ПК-2.3 Способен осуществлять сбор, 

обработку и анализ информации 

ПК-2.4 Владеет навыками обоснования и 

выбора оптимального решения для 

успешного выполнения профессиональной 

деятельности в сфере менеджмента 
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2.2. Результаты освоения образовательной программы 

В результате изучения дисциплины студент должен: 

Знать:  

- технологии и методы оценки личностных и профессиональных качеств 

и характеристик; 

- методы учета и анализа показателей по труду и оплате труда. 

Уметь:  

- собирать информацию о потребностях организации в персонале и 

осуществлять администрирование процессов и документооборота обеспечения 

персоналом; 

- обеспечивать документационное сопровождение оценки и аттестации 

персонала; 

- анализировать эффективность работы системы организации труда 

персонала и нормирования труда на рабочих местах, осуществлять 

администрирование процессов и документооборота по вопросам организации 

труда и оплаты персонала; 

- обеспечивать безопасность на рабочем месте в условиях воздействия 

опасных производственных факторов. 

Навыки и/или опыт деятельности: 

- анализа рынка труда и персонала организации по профилю вакантной 

должности; 

- навыками сопровождения процесса аттестации и работы аттестационной 

комиссии; 

- навыками разработки системы организации и оплаты труда персонала. 

3. МЕСТО ДИСЦИПЛИНЫ (МОДУЛЯ) В СТРУКТУРЕ 

ОБРАЗОВАТЕЛЬНОЙ ПРОГРАММЫ 

Дисциплина «Защита и обработка персональных данных» относится к 

части, формируемой участниками образовательных отношений, учебного плана 

направления подготовки 38.03.02 «Менеджмент» и является дисциплиной по 

выбору студента. 

4. ОБЪЕМ ДИСЦИПЛИНЫ (МОДУЛЯ) И ВИДЫ УЧЕБНОЙ 

ДЕЯТЕЛЬНОСТИ  

 

Объем дисциплины 

Всего часов 

Для очной 

формы 

обучения 

Для очно-

заочной 

формы 

обучения 

Для заочной 

формы 

обучения 

Общая трудоемкость дисциплины 

(зачетных един/часов) 
2/72 2/72  

Контактная работа обучающихся с преподавателем (по видам учебных 

занятий) (всего) 
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Объем дисциплины 

Всего часов 

Для очной 

формы 

обучения 

Для очно-

заочной 

формы 

обучения 

Для заочной 

формы 

обучения 

Аудиторная работа (всего) 34 26  

в том числе: -   

Лекции 8 6  

Семинары, практические занятия 24 18  

Лабораторные работы -   
КтЗа, КтЭк, КонсЭ 2 2  

Самостоятельная работа 

обучающегося (всего) 
38 46  

Вид промежуточной аттестации 

(зачет, зачет с оценкой, экзамен) 
Зачет Зачет  

5. СОДЕРЖАНИЕ ДИСЦИПЛИНЫ (МОДУЛЯ) 

5.1. Содержание дисциплины (модуля) 

Раздел 1. Общие вопросы защиты конфиденциальной информации 

Тема 1.1 Правовые основы защиты конфиденциальной информации.  

Нормативные правовые акты Российской Федерации по определению 

понятия «конфиденциальная информация» согласно: 

Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных», 

иных федеральных законов, регулирующих вопросы обработки персональных 

данных, а также принятых во их исполнение подзаконных нормативных 

правовых актов; 

Конституция Российской Федерации;  

Трудовой кодекс Российской Федерации;  

Федеральный закон Российской Федерации от 27.07.2006 № 152-ФЗ «О 

персональных данных»;  

Федеральный закон Российской Федерации от 27.07.2006 № 149-ФЗ «Об 

информации, информационных технологиях и о защите информации»;  

Федеральный закон Российской Федерации от 12.01.1996 N 7-ФЗ «О 

некоммерческих организациях»;  

Указ Президента Российской Федерации от 06.03.1997 № 188 «Об 

утверждении Перечня сведений конфиденциального характера»;  

Постановление Правительства Российской Федерации от 06.07.2008 г. N 

512 «Об утверждении требований к материальным носителям биометрических 

персональных данных и технологиям хранения таких данных вне 

информационных систем персональных данных»;  

Постановление Правительства Российской Федерации от 01.11.2012 № 

1119 «Об утверждении требований к защите персональных данных при их 

обработке в информационных системах персональных данных»;  
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Постановление Правительства Российской Федерации от 15.09.2008 № 

687 «Об утверждении Положения об особенностях обработки персональных 

данных, осуществляемой без использования средств автоматизации»;  

Приказ ФСТЭК России от 18.02.2013 № 21 «Об утверждении Состава и 

содержания организационных и технических мер по обеспечению безопасности 

персональных данных при их обработке в информационных системах 

персональных данных». 

Тема 1.2 Источники конфиденциальной информации (коммерческой 

тайны). 

Составление и применение перечня сведений, составляющих 

коммерческую тайну компании; рекомендуемая информация, которая должна 

составлять коммерческую тайну компании; изменения и дополнения, вносимые 

в нормативно-правовые документы компании при введении режима защиты 

коммерческой тайны; основные направления защиты конфиденциальной 

информации (коммерческой тайны); 

Тема 1.3 Комплекс мер по защите персональных данных. 

Административно-организационные меры; Технические меры; Правовые 

способы защиты коммерческой тайны 

 Тема 1.4 Правила соблюдения режима защиты персональных 

данных в кадровой работе. 

Доведение до сведения каждого работника перечня локальных 

нормативных актов, касающиеся конфиденциальной информации 

(коммерческой тайны); подготовка дополнительных соглашения к трудовым 

договорам и их подписание; разъяснение содержания  локальных нормативных 

актов, получение обратной связи от сотрудников по поводу корректного 

понимания содержания установленных правил защиты конфиденциальной 

информации. 

Тема 1.5 Виды ответственности за разглашение персональных 

данных, а также за незаконное получение информации.  

Виды ответственности, связанные с нарушением информационной 

безопасности предпринимательской деятельности; коммерческая тайна и 

правоохранительные органы, возможность получения конфиденциальной 

информации органами, осуществляющими оперативно-розыскные 

мероприятия, и правила, которые должны соблюдаться в процессе оперативно-

розыскной деятельности. 

Тема 1.6 Роль кадровой службы предприятия, службы 

безопасности и руководителей подразделений предприятия в 

обеспечении защиты персональных данных. 

Взаимодействие службы безопасности с кадровой службой предприятия  

Взаимодействие службы безопасности с юридической службой 

предприятия. 

Оперативные контрольные мероприятия службы безопасности. 

Изменения и дополнения, вносимые в нормативно-правовые документы 

компании при введении режима защиты коммерческой тайны.  
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Коммерческая тайна и правоохранительные органы, возможность 

получения конфиденциальной информации органами, осуществляющими 

оперативно-розыскные мероприятия.  

5.2. Разделы/темы дисциплины, их трудоемкость и виды занятий 

Общая трудоемкость изучения дисциплины по учебному плану: З.Е. (часов) 2/72 

Форма обучения Очная  Вид контроля  Зачет 

Форма обучения Очно - заочная  Вид контроля  Зачет 

Форма обучения Заочная  Вид контроля   

 

№ 
п.п. 

Порядковый номер 
темы в 

соответствии с 
разделом 5.1 РПД 

Очная Очно-заочная Заочная 

Аудиторная 
(контактная) СРС 

Аудиторная 
(контактная) СРС 

Аудиторная 
(контактная) СРС 

Л Пр/С ЛР Л Пр/С ЛР Л Пр/С ЛР 

1.  Тема 1.1 1 4  4 1 2  6     

2.  Тема 1. 2 1 4  8 1 2  8     

3.  Тема 1.3 2 4  6 1 2  8     

4.  Тема 1.4 2 4  6 1 4  8     

5.  Тема 1. 5 1 4  6 1 4  8     

6.  Тема 1.6 1 4  8 1 4  8     

7.  
Консультации 
(контактная) 

0 2  0 0 2  0     

8.  Контроль 0 0  0 0 0  0     

ВСЕГО ЧАСОВ ПО 
ДИСЦИПЛИНЕ 

8 26  38 6 20  46     

6. ПЕРЕЧЕНЬ УЧЕБНО-МЕТОДИЧЕСКОГО ОБЕСПЕЧЕНИЯ ДЛЯ 

САМОСТОЯТЕЛЬНОЙ РАБОТЫ ОБУЧАЮЩИХСЯ ПО ДИСЦИПЛИНЕ 

(МОДУЛЮ) 

Раздел 1. Общие вопросы защиты конфиденциальной информации 

Тема 1.1 Правовые основы защиты конфиденциальной информации 

Список литературы по теме:  

1. Новая парадигма защиты и управления персональными данными в 

Российской Федерации и зарубежных странах в условиях развития систем 

обработки данных в сети Интернет / (Гутникова)А.С. Дупан [и др.].. — Москва 

: Издательский дом Высшей школы экономики, 2018   

2. Шаньгин В.Ф. Информационная безопасность и защита информации 

[Электронный ресурс]/ Шаньгин В.Ф.— Электрон. текстовые данные.— 

Саратов: Профобразование, 2019.— 702 c.— Режим доступа: 

http://www.iprbookshop.ru/87995.html. 

3. Федеральный закон Российской Федерации от 27.07.2006 № 152-ФЗ «О 

персональных данных»;  

4. Федеральный закон Российской Федерации от 27.07.2006 № 149-ФЗ «Об 

информации, информационных технологиях и о защите информации»;  

5. Федеральный закон Российской Федерации от 12.01.1996 N 7-ФЗ «О 

некоммерческих организациях»;  

http://www.iprbookshop.ru/87995.html
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6. Указ Президента Российской Федерации от 06.03.1997 № 188 «Об 

утверждении Перечня сведений конфиденциального характера»;  

7. www.trainings.ru 

Задания для самостоятельной работы: 

1. Понятия «конфиденциальная информация» и «коммерческая тайна». 

2. Роль кадровой безопасности в системе экономической безопасности 

предприятия. 

 3.  Внешние и внутренние угрозы кадровой безопасности предприятия.  

Тематика рефератов: 

1.Объекты и субъекты обеспечения безопасности компании.  

2.Цели и задачи обеспечения безопасности компании. 

3.Основные виды угроз интересам компании.  

4.Основные направления и подходы к обеспечению безопасной 

деятельности организации. 

5.Принципы организации и функционирования системы безопасности 

организации, предприятия. 

Тема 1.2 Источники конфиденциальной информации (коммерческой 

тайны). 

Список литературы по теме: 

1. Голембиовская О.М. Формализация подходов к обеспечению защиты 

персональных данных : монография / Голембиовская О.М., Рытов М.Ю., 

Шинаков К.Е.. — Саратов : Ай Пи Эр Медиа, 2019. — 198 c. URL: 

https://www.iprbookshop.ru/81851.html  

2. Макаров А.М. Организация защиты персональных данных : 

лабораторный практикум / Макаров А.М., Калиберда И.В., Бондаренко К.О.. — 

Ставрополь : Северо-Кавказский федеральный университет, 2015. URL: 

https://www.iprbookshop.ru/62971.htm 

3. Новая парадигма защиты и управления персональными данными в 

Российской Федерации и зарубежных странах в условиях развития систем 

обработки данных в сети Интернет / (Гутникова)А.С. Дупан [и др.]. — Москва : 

Издательский дом Высшей школы экономики, 2018. URL: 

https://www.iprbookshop.ru/89373.html 

4. Шаньгин В.Ф. Информационная безопасность и защита информации 

[Электронный ресурс]/ Шаньгин В.Ф.— Электрон. текстовые данные.— 

Саратов: Профобразование, 2019.— 702 c.— Режим доступа: 

http://www.iprbookshop.ru/87995.html. 

5. Трудовой кодекс Российской Федерации Федеральным законом  № 

197-ФЗ от 30 декабря 2001 г. действующая ред. от 22.12.2014, М.: Эксмо, 2015 

6. www.trainings.ru 

Задания для самостоятельной работы: 

1. Взаимосвязь деятельности службы управления персонала и службы 

безопасности предприятия. 

2. Главные группы критериев кадровой безопасности. 

3. Факторы кадровой безопасности.   

https://www.iprbookshop.ru/62971.htm
http://www.iprbookshop.ru/87995.html
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4. Основные «группы риска», характеристики и способы идентификации. 

Тематика рефератов: 

1. Создание системы безопасности организации.  

2. Общие принципы кадровой работы. 

3. Отбор кандидатов для работы в компании.  

4. Роль и место кадровой безопасности в системе безопасности 

компании.  

5. Взаимодействие службы кадров и службы безопасности компании. 

Тема 1.3. Комплекс мер по защите конфиденциальной информации 

(коммерческой тайны). 

Список литературы по теме: 

1. Аверченков В.И. Защита персональных данных в организации: 

монография / Аверченков В.И., Рытов М.Ю., Гайнулин Т.Р.. — Брянск: 

Брянский государственный технический университет, 2012. — 124 c. — ISBN 

5-89838-382-4. — Текст: электронный // Электронно-библиотечная система IPR 

BOOKS: [сайт]. — URL: https://www.iprbookshop.ru/6993.html  

2. Исаев А.С. Правовые основы организации защиты персональных 

данных : учебное пособие / Исаев А.С., Хлюпина Е.А.. — Санкт-Петербург : 

Университет ИТМО, 2014. — 106 c. — Текст : электронный // Электронно-

библиотечная система IPR BOOKS : [сайт]. — URL: 

https://www.iprbookshop.ru/67564.html  

3. Макаров А.М. Организация защиты персональных данных : 

лабораторный практикум / Макаров А.М., Калиберда И.В., Бондаренко К.О.. — 

Ставрополь : Северо-Кавказский федеральный университет, 2015. — 92 c. — 

Текст : электронный // Электронно-библиотечная система IPR BOOKS : [сайт]. 

— URL: https://www.iprbookshop.ru/62971.htm 

4. Шаньгин В.Ф. Информационная безопасность и защита 

информации [Электронный ресурс]/ Шаньгин В.Ф.— Электрон. текстовые 

данные.— Саратов: Профобразование, 2019.— 702 c.— Режим доступа: 

http://www.iprbookshop.ru/87995.html. 

5. Трудовой кодекс Российской Федерации Федеральным законом  № 

197-ФЗ от 30 декабря 2001 г. действующая ред. от 22.12.2014, М.: Эксмо, 2015 

6. www.trainings.ru 

Задания для самостоятельной работы: 

1. Противодействие хищениям материальных и нематериальных активов 

в форме мошенничества  

2. Противодействие угрозе переманивания квалифицированных 

специалистов  

3. Противодействие нарушениям договорных обязательств, 

установленных правил и регламентов  

4. Противодействие угрозам разжигания деструктивных конфликтов 

Тематика рефератов: 

1. Создание системы безопасности организации.  

https://www.iprbookshop.ru/62971.htm
http://www.iprbookshop.ru/87995.html
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2. Общие принципы кадровой работы. 

3. Отбор кандидатов для работы в компании.  

4. Роль и место кадровой безопасности в системе безопасности компании.  

5. Взаимодействие службы кадров и службы безопасности компании. 

Тема 1.4 Правила соблюдения режима защиты конфиденциальной 

информации (коммерческой тайны) в кадровой работе . 

Список литературы по теме: 

1. Аверченков В.И. Защита персональных данных в организации: 

монография / Аверченков В.И., Рытов М.Ю., Гайнулин Т.Р.. — Брянск: 

Брянский государственный технический университет, 2012. — 124 c. — ISBN 

5-89838-382-4. — Текст: электронный // Электронно-библиотечная система IPR 

BOOKS: [сайт]. — URL: https://www.iprbookshop.ru/6993.html  

2. Исаев А.С. Правовые основы организации защиты персональных 

данных : учебное пособие / Исаев А.С., Хлюпина Е.А.. — Санкт-Петербург : 

Университет ИТМО, 2014. — 106 c. — Текст : электронный // Электронно-

библиотечная система IPR BOOKS : [сайт]. — URL: 

https://www.iprbookshop.ru/67564.html  

3. Макаров А.М. Организация защиты персональных данных : 

лабораторный практикум / Макаров А.М., Калиберда И.В., Бондаренко К.О.. — 

Ставрополь : Северо-Кавказский федеральный университет, 2015. — 92 c. — 

Текст : электронный // Электронно-библиотечная система IPR BOOKS : [сайт]. 

— URL: https://www.iprbookshop.ru/62971.htm 

4. Шаньгин В.Ф. Информационная безопасность и защита 

информации [Электронный ресурс]/ Шаньгин В.Ф.— Электрон. текстовые 

данные.— Саратов: Профобразование, 2019.— 702 c.— Режим доступа: 

http://www.iprbookshop.ru/87995.html. 

5. Трудовой кодекс Российской Федерации Федеральным законом  № 

197-ФЗ от 30 декабря 2001 г. действующая ред. от 29.12.2019, М.: Эксмо, 2020 

6. www.trainings.ru  

Задания для самостоятельной работы: 

1. Противодействие хищениям материальных и нематериальных активов 

в форме мошенничества  

2. Противодействие угрозе переманивания квалифицированных 

специалистов  

3. Противодействие нарушениям договорных обязательств, 

установленных правил и регламентов  

4. Противодействие угрозам разжигания деструктивных конфликтов 

Тематика рефератов: 

1. Создание системы безопасности организации.  

2. Общие принципы кадровой работы. 

3. Отбор кандидатов для работы в компании.  

4. Роль и место кадровой безопасности в системе безопасности компании.  

5. Взаимодействие службы кадров и службы безопасности компании. 

https://www.iprbookshop.ru/62971.htm
http://www.iprbookshop.ru/87995.html
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Тема 1.5 Виды ответственности за разглашение конфиденциальной 

информации (коммерческой тайны), а также за незаконное получение 

информации.  

Список литературы по теме: 

1. Аверченков В.И. Защита персональных данных в организации: 

монография / Аверченков В.И., Рытов М.Ю., Гайнулин Т.Р. — Брянск: 

Брянский государственный технический университет, 2012. — 124 c. — ISBN 

5-89838-382-4. — Текст: электронный // Электронно-библиотечная система IPR 

BOOKS: [сайт]. — URL: https://www.iprbookshop.ru/6993.html  

2. Исаев А.С. Правовые основы организации защиты персональных 

данных : учебное пособие / Исаев А.С., Хлюпина Е.А.. — Санкт-Петербург : 

Университет ИТМО, 2014. — 106 c. — Текст : электронный // Электронно-

библиотечная система IPR BOOKS: [сайт]. — URL: 

https://www.iprbookshop.ru/67564.html  

3. Макаров А.М. Организация защиты персональных данных: 

лабораторный практикум / Макаров А.М., Калиберда И.В., Бондаренко К.О. — 

Ставрополь : Северо-Кавказский федеральный университет, 2015. — 92 c. — 

Текст : электронный // Электронно-библиотечная система IPR BOOKS : [сайт]. 

— URL: https://www.iprbookshop.ru/62971.htm 

4. Шаньгин В.Ф. Информационная безопасность и защита информации 

[Электронный ресурс]/ Шаньгин В.Ф.— Электрон. текстовые данные. - 

Саратов: Профобразование, 2019. - 702 c. - Режим доступа: 

http://www.iprbookshop.ru/87995.html. 

5. Трудовой кодекс Российской Федерации Федеральным законом № 197-

ФЗ от 30 декабря 2001 г. действующая ред. от 22.12.2014, М.: Эксмо, 2015 

6. Женевская Конвенция от 03.06.1981 № 155 «О безопасности и 

гигиене труда и производственной среды» 

7. www.trainings.ru  

Задания для самостоятельной работы: 

1. Адаптация персонала как одно из важных мероприятий по 

обеспечению кадровой безопасности.  

2. Основные «группы риска», характеристики и способы идентификации. 

3.«Безопасное» увольнение работника. 

Тематика рефератов: 

1. Особенности действий персонала и сотрудников служб 

безопасности при возникновении экстремальной ситуации на объекте.  

2. Принципы оперативной работы с персоналом.  

3. Ответственность персонала за противоправные действия в области 

информационных отношений и защиты информации.  

4. Основные виды информации с ограниченным доступом, которые 

могут быть использованы в организации.  

5. Информация, содержащая сведения, относимые к государственной 

тайне, служебная информация, банковская тайна, информация персонального 

характера.  

https://www.iprbookshop.ru/62971.htm
http://www.iprbookshop.ru/87995.html
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Тема 1.6. Роль кадровой службы предприятия, службы 

безопасности и руководителей подразделений предприятия в 

обеспечении защиты конфиденциальной информации . 

1. Аверченков В.И. Защита персональных данных в организации: 

монография / Аверченков В.И., Рытов М.Ю., Гайнулин Т.Р. — Брянск: 

Брянский государственный технический университет, 2012. — 124 c. — ISBN 

5-89838-382-4. — Текст: электронный // Электронно-библиотечная система IPR 

BOOKS: [сайт]. — URL: https://www.iprbookshop.ru/6993.html  

2. Исаев А.С. Правовые основы организации защиты персональных 

данных : учебное пособие / Исаев А.С., Хлюпина Е.А.. — Санкт-Петербург: 

Университет ИТМО, 2014. — 106 c. — Текст: электронный // Электронно-

библиотечная система IPR BOOKS: [сайт]. — URL: 

https://www.iprbookshop.ru/67564.html  

3. Макаров А.М. Организация защиты персональных данных: 

лабораторный практикум / Макаров А.М., Калиберда И.В., Бондаренко К.О. — 

Ставрополь: Северо-Кавказский федеральный университет, 2015. — 92 c. — 

Текст : электронный // Электронно-библиотечная система IPR BOOKS : [сайт]. 

— URL: https://www.iprbookshop.ru/62971.htm 

4. Петрыкина Н.И. Правовое регулирование оборота персональных 

данных: теория и практика / Петрыкина Н.И.. — Москва: Статут, 2011. — 135 c. 

— ISBN 978-5-8354-0771-2. — Текст: электронный // Электронно-библиотечная 

система IPR BOOKS: [сайт]. — URL: https://www.iprbookshop.ru/28992.html 

5. Третьяк Л.Н. Основы теории и практики обработки 

экспериментальных данных: учебное пособие / Третьяк Л.Н., Воробьев А.Л.. — 

Оренбург: Оренбургский государственный университет, ЭБС АСВ, 2015. — 216 

c. — ISBN 978-5-7410-1282-6. — Текст: электронный // Электронно-

библиотечная система IPR BOOKS: [сайт]. — URL: 

https://www.iprbookshop.ru/61387.html  

6. Шаньгин В.Ф. Информационная безопасность и защита информации 

[Электронный ресурс]/ Шаньгин В.Ф.— Электрон. текстовые данные.— 

Саратов: Профобразование, 2019.— 702 c.— Режим доступа: 

http://www.iprbookshop.ru/87995.html. 

7. Трудовой кодекс Российской Федерации Федеральным законом № 

197-ФЗ от 30 декабря 2001 г. действующая ред. от 22.12.2014, М.: Эксмо, 2015. 

8. www. hrmguide.net  

Задания для самостоятельной работы: 

1. Взаимосвязь деятельности службы управления персонала и службы 

безопасности предприятия. 

2. Главные группы критериев кадровой безопасности. 

3. Факторы кадровой безопасности.   

4. Основные «группы риска», характеристики и способы идентификации. 

Тематика рефератов: 

1. Создание системы безопасности организации.  

https://www.iprbookshop.ru/62971.htm
https://www.iprbookshop.ru/28992.html
http://www.iprbookshop.ru/87995.html
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2. Общие принципы кадровой работы. 

3. Отбор кандидатов для работы в компании.  

4. Роль и место кадровой безопасности в системе безопасности 

компании.  

5. Взаимодействие службы кадров и службы безопасности компании. 

7. ОСНОВНАЯ И ДОПОЛНИТЕЛЬНАЯ УЧЕБНАЯ ЛИТЕРАТУРА 

Основная литература 
№ 

п/п 
Автор Название Издательство Год Наличие в ЭБС* 

1.  Шаньгин В.Ф. Информационная 

безопасность и 

защита 

информации 

Профобразование 2019 http://www.iprbooks

hop.ru/87995.html. 

2.  Макаров А.М. Организация 

защиты 

персональных 

данных : 

лабораторный 

практикум 

Ставрополь: 

Северо-

Кавказский 

федеральный 

университет 

2015 https://www.iprbook

shop.ru/62971.htm 

 

 

*ЭБС – электронно - библиотечная система 

Дополнительная литература 
№ 

п/

п 

Автор Название Издательство Год Наличие в ЭБС 

1.  Аверченков В.И.  Защита 

персональных 

данных в 

организации: 

монография 

Брянск: 

Брянский 

государственны

й технический 

университет 

2012 https://www.iprbooks

hop.ru/6993.html  

 

2.  Дупан А.С. 

[и др.] 

Новая парадигма 

защиты и 

управления 

персональными 

данными в 

Российской 

Федерации и 

зарубежных 

странах в условиях 

развития систем 

обработки данных 

в сети Интернет 

Москва: 

Издательский 

дом Высшей 

школы 

экономики 

2018 https://www.iprbooks

hop.ru/89373.html 

3.  Исаев А.С. Правовые основы 

организации 

защиты 

персональных 

данных : учебное 

пособие 

Санкт-Петербург 

: Университет 

ИТМО 

2014 https://www.iprbooks

hop.ru/67564.html 
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4.  Макаров А.М. Организация 

защиты 

персональных 

данных: 

лабораторный 

практикум 

Ставрополь : 

Северо-

Кавказский 

федеральный 

университет 

201

5 

https://www.iprbooksh

op.ru/62971.htm 

 

5.  Петрыкина Н.И. Правовое 

регулирование 

оборота 

персональных 

данных : теория и 

практика 

Москва : Статут 201

1 

https://www.iprbooks

hop.ru/28992.html 

6.  Третьяк Л.Н. Основы теории и 

практики 

обработки 

экспериментальны

х данных : учебное 

пособие 

Оренбург : 

Оренбургский 

государственны

й университет, 

ЭБС АСВ 

201

5 

https://www.iprbooks

hop.ru/61387.html  

8. ПЕРЕЧЕНЬ ПРОГРАММНОГО ОБЕСПЕЧЕНИЯ, 

ИНФОРМАЦИОННЫХ СПРАВОЧНЫХ СИСТЕМ И ИНТЕРНЕТ - 

РЕСУРСОВ, НЕОБХОДИМЫХ ДЛЯ ОСВОЕНИЯ ДИСЦИПЛИНЫ 

(МОДУЛЯ) 

№ 

п/п 

Интернет ресурс (адрес) 

Название программы/Системы 

Описание ресурса 

Описание программы/Системы 

1.  www. hrmguide.net Международный портал по управлению 

персоналом 

2.  www.trainings.ru Портал об обучении и развитии 

персонала в России 

9. ТРЕБОВАНИЯ К МАТЕРИАЛЬНО-ТЕХНИЧЕСКОМУ И УЧЕБНО-

МЕТОДИЧЕСКОМУ ОБЕСПЕЧЕНИЮ ДИСЦИПЛИНЫ (МОДУЛЯ) 

Помещения, в которых проводятся занятия, представляют собой учебные 

аудитории для проведения учебных занятий. Данные аудитории оснащенные 

оборудованием и техническими средствами обучения.  

Компьютеры, информационно-телекоммуникационные сети, 

аппаратно-программные и аудиовизуальные средства, находящиеся в 

учебных аудиториях: 

- ноутбук Lenovo B50 (для преподавателя) с выходом в сеть интернет; 

- проектор EPSON EB-W22 (проектор SANYO PRO xtrax); 

- аккустическая система Microlab; 

- экран для проектора; 

- доска маркерная (ученическая доска); 

Помещения для самостоятельной работы обучающихся оснащены 

компьютерной техникой и имеют возможность подключения к сети интернет и 

обеспечивают доступ к электронной информационно-образовательной среде 

академии.  
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10. ОБРАЗОВАТЕЛЬНЫЕ ТЕХНОЛОГИИ  

В процессе освоения дисциплины используются следующие 

образовательные технологии: 

 

1. Стандартные методы обучения:  

 лекции; 

 практические занятия, на которых обсуждаются основные проблемы, 

освещенные в лекциях и сформулированные в домашних заданиях; 

 письменные или устные домашние задания;  

 расчетно-аналитические, расчетно-графические задания; 

 самостоятельная работа студентов, в которую входит освоение 

теоретического материала, подготовка к практическим/лабораторным занятиям, 

выполнение указанных выше письменных/устных заданий, работа с 

литературой. 

При освоении дисциплины используются диалектический подход, метод 

анализа и синтеза, метод индукции и дедукции, социологические методы 

исследования. 

2. Методы обучения с применением интерактивных форм 

образовательных технологий: 

 интерактивные лекции; 

 компьютерные симуляции; 

 анализ деловых ситуаций на основе кейс-метода и имитационных 

моделей; 

 деловые и ролевые игры; 

 круглые столы; 

 групповые дискуссии и проекты; 

 психологические и иные тренинги; 

 обсуждение результатов работы студенческих исследовательских 

групп; 

 метод выполнения конкретных творческих заданий используется на 

практических занятиях по темам, перечисленным в разделе 6, 

настоящей РПД. 
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